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SOC-as-a-Service

24(7 Sicherheitsiberwachung und
Gefahrenabwehr als Managed Service

H 2y H Wir bieten unseren Kunden eine optimale, auf
Ih re Vortelle U berbIICk ihre spezifischen Anforderungen abgestimmte
® Minimale Angriffsfliche Die zunehmende Bedrohung durch Cyber- Kombination von SOC-Komponenten.
Analyse von Schwachstellen und Beseiti- angriffe erfordert effiziente MaRnahmen zur Dabei umfassen unsere Schutzlésungen

gung von Sicherheitslucken die Schwachstellen- und Angriffserkennung

sowie die Bedrohungsanalyse. Alle
Informationen laufen in der zentralen Leitstelle
zusammen und werden dort von unseren
SOC-Experten ausgewertet. Sie entwickeln

friihen Erkennung von Sicherheitsvorfdllen
und sofortige GegenmaRnahmen. Diese Auf-
gaben Uberfordern oft die Sicherheitsexperten
vieler IT-Teams. Ein Security Operations Center

® Schnelle Reaktion
Umfassende Angriffserkennung zum Ein-
leiten von Gegenmaflknahmen

* Flexibilitat und Effizienz i (50C) als Managed Security Service bistet Strategien zur wirksamen Gefahrenabwehr
Externe Ressourcen anstelle von eigener eine kostenglinstige Moglichkeit, Unternehmen stigmmen diese mit den Kunden ab
Sicherheitstechnik und eigenem Personal mit hohem Sicherheitsbedarf vor den negati- X

. . . Der gemanagte SOC-as-a-Service schitzt
® Schutz rund um die Uhr ven Folgen von Cyberangriffen zu schitzen.

24/7-Betrieb des SOC an deutschem Unternehmen zuverl&ssig vor Datenverlusten
Standort und Netzwerkstérungen. Schwerwiegende
Betriebsstérungen und Imageschdden kénnen
abgewendet werden. Zusatzlich werden die
regulatorischen Anforderungen von NIS-2 und
anderen regulatorischen Vorgaben erfullt.

® Umfassende Kompetenz
Erfahrene Sicherheitsexperten und
bewdhrte, KI-unterstltzte Prozesse

® Regulatorische Compliance
Rechtssichere Einhaltung bestehender und
neuer gesetzlicher Anforderungen

e B &F
OE
| U
SOCin  Zertifizierte Sicherheits- .
Deutschland Prozesse Experten Jederzeit
SOC als Managed Service
Vorbereiten Erkennen Einddmmen Beseitigen Wiederherstellen
(Prepare) (Detect) (Contain) (Eradicate) (Recover)

Ruckkoppel-Schleife



SOC-AS-A-SERVICE

Technische Komponenten

NetzwerkUberwachung (NDR, Network Detection and Response)

24/7-Netzwerkiiberwachung: Durch die Auswertung sofort unterbunden. NDR erkennt nicht nur veréffent-
der Meldungen von Netzelementen sowie deren Login- lichte Angriffsvektoren, sondern auch Zero-Day-Angriffe
Daten werden Angriffe zuverléssig erkannt. So kann anhand atypischer Verkehrsmuster.

unerwlnschter Datenverkehr identifiziert und isoliert
werden. Das Einschleusen von Schadsoftware wird

Uberwachung der Endpunkte
(EDR, Endpoint Detection and Response)

Gefahrenabwehr im Endgerdat: Kompromittierte End- so eine schnelle Reaktion auf Sicherheitsvorfdlle. EDR
gerdte sind oft der Ausgangspunkt fur schwerwiegende blockiert auch Verbindungen zu kompromittierten Netz-
Angriffe. EDR verhindert das Einschleusen von Schadsoft- knoten und verhindert die Teilnahme an Botnetzen.

ware und den unerlaubten Datenabfluss. Es Gberwacht
kontinuierlich alle Prozesse und Vorgénge und erméglicht

Security Information and Event Management (SIEM)

Sammlung von Sicherheitsinformationen und Abwehr- Sicherheitsvorfdlle erkannt werden. Unsere Sicherheits-
koordination: SIEM sammelt und korreliert Logdaten experten im SOC empfehlen und veranlassen effektive
und Meldungen von IT-Infrastrukturkomponenten wie AbwehrmaRnahmen und erarbeiten Empfehlungen zur
Firewalls und Intrusion Detection-/Prevention-Systemen. Starkung der IT-Infrastruktur.

Anhand dieser Informationen kénnen Anomalien und



Schwachstellen-Management
(Vulnerability Assessment System, VAS)

Identifizierung und Behebung von Schwachstellen: Unser geschutzte Schnittstellen werden identifiziert. Penetra-
Vulnerability Assessment System erfasst Hard- und Soft- tionstests sichern die Ergebnisse ab. Zusatzlich erhal-
ware und vergleicht diese mit bekannten Schwachstellen, ten unsere Kunden Empfehlungen zur Hértung ihres
um die richtigen MaRnahmen zu identifizieren und zu IT-Systems.

priorisieren. Auch Fehlkonfigurationen und unzureichend

Threat Intelligence Service (TIS)

Reaktion auf die Bedrohungslage: SchutzmaRnahmen IT-Sicherheitsberatungsunternehmen, Sicherheitsforen
mussen kontinuierlich mit aktuellen Bedrohungsin- und éffentlichen Quellen (Open Source Intelligence,
formationen abgeglichen werden. Unser Wissen tUber OSINT). Konkrete MaRnahmen umfassen Awareness-
Angriffswerkzeuge und aktuelle Angriffsschwerpunkte Schulungen, Passworterneuerungen, Backup-Uberprui-
ermoglicht zielgerichtetes Handeln. Die Analyse basiert fungen und Anpassungen von Notfallplénen.

auf Informationen von staatlichen Sicherheitsbehoérden,

Fur weitere Informationen besuchen Sie bitte www.advasecurity.com
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